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Cybersécurité et télétravail

QU’EST-CE QUE LA CYBERSECURITE ?
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Qu’est-ce que la cybersécurité ?

LANSSI 'entend comme |« état recherché pour
un systeme d’information lui permettant de
résister a des evénements issus du cyberespace
susceptibles de compromettre la disponibilite,
I'intégrité ou la confidentialité des données
stockées, traitéees ou transmises et des services
connexes que ces systemes offrent ou qu’ils
rendent accessibles ».

Source : Rapport d’informatiervsur erdefense Juillet 2018 p.14
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Qu’est-ce que la cybersécurité ?

et e [{:):])yﬂ;é! ’ |
* Sécurité informatique & = 7 L
Cybersécurité W‘*/\m =

* 3 couches: e fsree

— Physique (ordinateurs, équipements réseaux...)

— Logique (systeme d’exploitation, suite
bureautique...)

— Sémantique (ce que comprend notre cerveau)
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Qu’est-ce que la cybersécurité ?

* Lacquisition de
Posture Cybersécurité SOlutionS technique
- n’est plus suffisante

* Les attaques se
Protection Détection produisent aussi sur la
couche sémantique

e Comment intégrer
I’lhumain dans la
stratégie de défense ?

Source : Cybersecurity — Attack and Defensé Strategies,
Yuri Diogenes & Erdal Ozkaya, 2" Ed Soire attaque 1
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EVOLUTION DE LA MENACE
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Evolution de la menace

2003, 2009 Toulouse : Contrefacon de site officiel

2005 Clichy Sous Bois : publication d’une fausse information (démission du

maire)

2009 Longjumeau : prise de contrdle d’ordinateurs municipaux

2010 Gaillac & Croisilles: Dénaturation de site web @

2011 Reims : pénétration directe via un flux RSS Une sous estimation dU

risque pendant des années

Source: Rémy Février, « Toujours plus cyber-menacées : les collectivités territoriales »,Sécurité globale 2015/3 (N° 3-4), p. 9-93.

Peu d’attaques documentées
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Evolution de la menace

. 24 mars 2018:
- attaque par ransomware de la ville d’Atlanta
- 51000 $ demandés,

- systeme d’information de la ville inopérant plus qu’une semaine

. 12 avril 2018 la ville a dépensé 2,7 millions de $ en contrats de prestation de sécurité informatique aprés
I'incident

. La plateforme de paiement de la rangon a été désactivée apres le délais laissé

. Management focalisé sur les aspects smartcity

. Au final le co(t estimé de cette attaque est de 16 millions de $

Source : The Atlanta Journal-Constitution, CONFIDENTIAL REPORT: Atlanta’s cyber attack could cost taxpayers $17 million 1er ao(t 2018

la Gironde
contre attaque!

®
2018

De gros incidents
commencent a se produire
aux USA contre des
collectivités



Evolution de la menace

La Croix Valmer

31 juillet 2018 : Cryptovirus paralyse
I'ensemble du Sl de la ville ®

(comptabilité, RH...) pendant une 2018
semaine Mais aussi en France

La mairie refuse de payer la rancon.
Plusieurs semaines de travail détruites

2 mois pour rétablir completement le
Sl

Source : https://www.20minutes.fr/high-tech/2315667-20180731-var-mairie-
croix-valmer-refuse-payer-rancon-apres-piratage-systeme-informatique
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Evolution de la menace

* Renforcement de la sécurité des principaux
acteurs

* Les attaguants se déportent vers des cibles
MOoiNs exXposees

* De nombreuses campagnes d’hameconnage
visent les collectivités territoriales en 2018

Source : Rapport annuel 2018 ANSSI, avril 2019
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Evolution de la menace

13 mai 2019

Intrusion sur le systeme de
controle de I'éclairage
public et les feux de
circulation.

la Gironde
contre attaque!

La Roche-sur-Yon, Ville & Agglomération . 4
@larochesuryonfr

En réponse a @bujon8s @Lucbouard

Merci de votre alerte. Notre ville est confrontée depuis plusieurs
jours & des actes de malveillance perturbant le fonctionnement
de I'éclairage public dans plusieurs quartiers de la ville. Nous
sommes en lien avec les forces de police pour les faire cesser
au plus vite.

Q2 14:25-13 mai 2019 ;)

£ Voir les autres Tweets de La Roche-sur-Yon, Ville & Agglomération >




Evolution de la menace

15 novembre 2019
— Rancongiciel Clop

déployé sur tout le Sl de
I"hopital par le groupe

criminel TA505

— L'attaque a en réalité
débuté le 16 octobre par

une campagne
d’hameconnage

la Gironde
contre attaque!
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Evolution de la menace

Assessed

Top Threats 2019-2020 Trends

e Sur2019-2020, les 5
premiers types d’attaques

Malware 7 —

2  Web-based Attacks 2 V.

 prishing2 5 % concernaient directement
4 Web application attacks 2 v ’ re .

— P . "utilisateur final

e _ 8 * Avec la numérisation de la
7 Identity theft 2 A .

T société, la surface d’attaque

Insider threat 21 V. )7
10 Botnets 7 N Ve S etend
11 Physical manipulation, damage, theft and loss 71 L/
:z ::;::::kagel j j *  Source ENISA Threat Landscape 2019-2020
14 Cyberespionage 7 . 2
15 Crytojacking 2 l/ {

Legend: Trends: . Declining, -- Stable, .7 Increasing Ranking: .7 Goingup, -~ Same, " Going down ‘
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Cybersécurité et télétravail

2020
LES COLLECTIVITES DANS LE VISEUR

la Gironde
contre attaque!




2020, les co

Saint-Paul-en-Jarez (42 — Loire — 18-19 janvier 2020)

Tullins-Fures (38 - Isére — 30-31 janvier 2020)

Créts en Belledone (38 — Isére — 11 février 2020)

Région Grand Est (67 — Bas-Rhin— 13 février 2020)

Charleville-Méziéres / Ardenne Métropole / CCAS (08 — Ardennes — 5 mars 2020)
Marseille, Métropole Aix-Marseille-Provence, Martigues (13 -Bouches-du-Rhéne — 14 mars 2020)
Hépitaux de Paris (75 - Paris — 22 mars 2020)

Département Isére (38 — Isére - Grenoble—30-31 mars 2020)

Etablissement public de santé (32 — Gers - Lomagne — 02 avril 2020)

Métropole de Toulouse, de Besangon, Bayonne...

La Rochelle, Grand Annecy...

Des attaques hebdomadaires...

llectivi

la Gironde
contre attaque!

dans le viseur
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2020, les collectivités dans le viseur

Mode opératoire d’une attaque

* Phase 1:Campagne
d’ ha megon nage Our old friends. Lovely province in the south of the Fremch coast.

Our cooperation has been very long and productive.fAnd this was the

reason to tell us more about our comrades.

e Phase 2 : Attaque par rangongiciel e e e e T N

miss anything as our friends have tried very hard for you.

4 The Aix-Harseille-Provence Metropolis (French: métropole d'Rix
- Attaquants prese nts pendant Harseille-Provence) is the métropole, an intercommunal structure,

centred on the cities of Marseille and Aix-en-Provence. It is located
in the Bouches-du-Rhiine, Var and Vaucluse departments, in the Provence

. . .
pIUSIeurS Jours Ou SemalneS’ Alpes-Ciite d'Azur region, southeastern France. It was created in
, replacing the previous Communau té urbaine HMarseille

Provence Métropole and five communautés d'agglomération. Its population

EXfiItration de données pUiS was 1,886,842 in 2814, of which 866,644 in Marseille proper and 145,763

in Aix-en-Provence.

destruction du SI

Archive 2

* Phase 3 : Chantage sur les
données exfiltrées

la Gironde
contre attaque!



2020, les collectivités dans le viseur

* Aout 2020

— Exploitation de
vulnérabilités sur les
VPN Pulse

— |ldentifiants
disponibles sur des
sites de hacking

aaaaaaaaaaaaaa

11111111

Source : https://www.zdnet.fr/actualites/la-cnil-pousse-les-entreprises-
a-patcher-leurs-vpn-pulse-secure-de-toute-urgence-39908725.htm

— Des collectivités
francaises
compromises

la Gironde
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2020, les collectivités dans le viseur

* Aout/septembre 2020 Campagne Emotet
— Nombreuses collectivités concernées
— Réception de courriels composés d’échanges
légitimes
— Avec PJ ou URL

Source : https://www.cert.ssi.gouv.fr/cti/CERTFR-2020-CTI-010/

la Gironde
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2020, les collectivités dans le viseur

* Des attaques:

— opérées par des organisations criminelles
— reven d | q u é es Un groupe russe revendique la cyberattaque qui a

touché la ville de La Rochelle
@ La Rochelle

00

Le groupe de piratage russophone Netwalker a revendiqué lundi la cyberattaque qui a paralysé la
quasi totalité des services en ligne de la ville de La Rochelle la semaine derniére.

la Gironde
contre attaque!




2020, les collectivités dans le viseur

* Face a l'impréparation certaines collectivités

payent les demandes de rancon ...
LEMAGIT == = = v e~

Ransomware : la transparence toute relative des
collectivités territoriales

Si le secteur privé a souvent du mal 8 communiquer sur les cyberattaques de
rangongiciels dont il est victime, le secteur public est trés loin de se poser en
parangon de la vertu. Jusqu’a parfois céder au chantage des attaquants.

e Valéry Marchive, Rédacteur en chef 08 janv. 2021

Nous avons identifié une quarantaine de collectivités territoriales ayant été victimes d’attaque
informatique menée a coup de — ou rangongiciel, voire cryptovirus comme I'on peut
le lire parfois — en 2020. Début septembre dernier, 'Agence nationale pour la sécurité des
systémes d'information (Anssi), a indiqué avoir traité, depuis le début de I'année, 104 attaques de
ransomwares. Sur les neuf premiers mois de 2020, nous avons identifié une vingtaine de Actualités

ARllastivitae tarritarislas susnt AH4 AAnAarnias

Source : https://www.lemagit.fr/actualites/252494433 /Ransomware-la-transparence-
toute-relative-des-collectivites-territoriales

la Gironde
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2020, les collectivités dans le viseur

Attaques de ransomware connues, en 2020 - Valéry Marchive, LeMagIT

250 MountLocker

SunCrypt @

g
2
o
3
m
&

o 2020
i Autant d’attaque par
racongiciel en septembre que

Total
B
3]
r

4

sur le reste de I'année

Janvier Février Mars Avril Mai Juin Juillet Aolt Septembre
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Cybersécurité et télétravail

CRISE SANITAIRE FACTEUR
AGGRAVANT ?
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Crise sanitaire facteur aggravant ?

e La crise sanitaire liée a la COVID-19 a renforcé
‘usage du télétravail dans les collectivités

e La travail a distance affaibli la sécurité globale
du systeme d’information car les agents sont
moins bien protégés a leur domicile

* La surface d’attaque se trouve augmentée par
un télétravail parfois mis en place en urgence

la Gironde
contre attaque!



Crise sanitaire facteur aggravant ?

* Le domicile, un
environnement
numeérigue comportant
différentes sources de
vulnérabilités
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Crise sanitaire facteur aggravant ?

Coronavirus (COVID-19)

LES PRINCIPAUX RISQUES
ET CYBERMENACES LIES AU TELETRAVAIL

L’hameconnage Les rancongiciels Le vol Les faux ordres de
(phishing) (ransomware) de données virement (FOVI/BEC)
Tous ces conseils en détail sur E.. CYBERMALVEILLANCE.GOUV.FR
www.cyberma|vei||ance.gouv.fr « Assistance et prévention du risque numérique

la Gironde
contre attaque!




Crise sanitaire facteur aggravant ?

AU niveau des collectivités territoriales

 Une dépendance a lI'informatique toujours
forte

* Un budget dédié a la SSI

— Meéconnu
— Non pérenne d’une année sur 'autre

— Variable d’ajustement ?
Source : Etude MIPS 2020 :

Collectivités territoriales du Clusif

la Gironde
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Crise sanitaire facteur aggravant ?

* De fortes disparités suivant la taille des
collectivités

* Le MCO prime encore sur le MCS

e Le RSSI

— Fonction dédiee dans 59 % des collectivités
(lorsque la fonction existe...) mais difficile a dédier
pour 1/3.

— Un positionnement qui ne permet pas toujours de

faire remondgr.lesuiah abRiveadescisianngl hodiss
DSI

la Gironde
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Cybersécurité et télétravail

QUELLES SOLUTIONS ?
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Quelles solutions ?

Platon :
Ce ne sont pas les murs qui font

L'épaisseur d'un rempart )
compte moins que la volonté

de le défendre 1! @
*

la cité mais les hommes.

Le maillon faible de la cybersécurité reste toujours le
facteur humain, les performances des meilleurs
équipements réseau reposent sur leur bonne
configuration et la robustesse des logiciels.

~»0% des incide

la Gironce

contre at*ecue!



Quelles solutions ?

Production de documents par les acteurs
institutionnels sur les besoins de cybersécurité
des collectivités

* ANSSI : Sécurité numeérique des collectivités
territoriales : I'essentiel de la reglementation

* Cybermalveillance.gouv.fr : Programme de
sensibilisation aux risques numériques dans
les collectivités territoriales

* AMF : Cyberse
intercommunalites-sont GAREernées




Quelles solutions ?

* Création d’un réseau de RSSI de collectivités
territoriales en lien avec '’ANSSI
— Réponse a incident
— Entraide, partage d’informations

la Gironde
contre attaque!



Quelles solutions ?
RIN.CRT

» Création de I'Institut National pour la JUBE  (yBeR - RESILENCE - TERRITOIRES

Cybersécurité et la Résilience des Territoires

— Il s’adresse d’abord aux EPCI et
Communes et au-dela a tous les acteurs

des territoires

— Il vise a soutenir la constitution, la veille et
la diffusion des idées, réflexions et études
ayant trait a la cybersécurité et la

résilience des territoires

la Gironde
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Cybersécurité et télétravail

CONCLUSION
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Conclusion

* La cybersécurité ne doit plus étre percue
comme un frein au développement du
numeérigue mais plutdot comme une condition
nécessaire, un gage de confiance.
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Merci pour votre attention !
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